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[Linux 内核文档]关于 TUN/TAP 设备描述 ：

TUN/TAP provides packet reception and transmission for user space programs. It can be

seen as a simple Point-to-Point or Ethernet device, which, instead of receiving packets from

physical media, receives them from user space program and instead of sending packets via

physical media writes them to the user space program.

一、TAP/TUN 是什么

在计算机网络中，TUN 与 TAP 是操作系统内核中的虚拟网络设备。不同于普通靠硬件网路板卡实

现的设备，这些虚拟的网络设备全部由软件实现，并向运行于操作系统上的软件提供与硬件的网络

设备完全相同的功能。 TAP 等同于一个以太网设备，它操作第二层数据包如以太网数据帧。TUN

模拟了网络层设备，操作第三层数据包比如 IP 数据封包。

操作系统通过 TUN/TAP 设备向绑定该设备的用户空间的程序发送数据，反之，用户空间的程序也

可以像操作硬件网络设备那样，通过 TUN/TAP 设备发送数据。在后种情况下，TUN/TAP 设备向操

作系统的网络栈投递（或“注入”）数据包，从而模拟从外部接受数据的过程。

二、物理网卡收发数据的流程

在了解虚拟网卡设备之前，我们先来看一下物理网卡是怎么工作的。​

物理网卡是这样收发数据的： 收：外部网络发送给主机的数据，通过物理网卡接收进来，并传输

给内核协议栈处理 发：本地主机对外发送数据，将在内核协议栈中封装好数据包，最终通过网卡

将数据发送出去​

物理网卡，它的一端是内核空间的网络协议栈，另一端是外界网络，物理网卡就是连接这两者，

以 01 形式的比特流收发数据的硬件设备。
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当用户进程的数据要发送出去时，数据从用户空间写入内核的网络协议栈，再从网络协议栈传输到

网卡，最后发送出去；当用户进程等待外界响应数据时，数据从网卡流入，传输至内核的网络协议

栈，最后数据写入用户空间被用户进程读取。 在这些过程中，内核和用户空间的数据传输，由内

核占用CPU来完成；内核和网卡之间的数据，传输由网卡的DMA来完成，不需要占用过多的

CPU。

三、虚拟网卡设备

物理网卡需要通过网卡驱动在内核中注册后才能工作，它在内核网络协议栈和外界网络之间传递数

据，用户可以为物理网卡配置网卡接口属性，比如 IP 地址，这些属性都配置在内核的网络协议栈

中。 内核也可以直接创建虚拟的网卡，只要为虚拟网卡提供网卡驱动程序，使其在内核中可以注

册成为网卡设备，它就可以工作。 相比于物理网卡负责内核网络协议栈和外界网络之间的数据传

输，虚拟网卡的两端则是内核网络协议栈和用户空间，它负责在内核网络协议栈和用户空间的程序

之间传递数据：

发送到虚拟网卡的数据来自于用户空间，然后被内核读取到网络协议栈中；内核写入虚拟网卡，准

备通过该网卡发送的数据，目的地是用户空间。
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四、虚拟网卡和物理网卡的对比

与物理网卡对比一下，物理网卡是硬件设备，位于硬件层；虚拟网卡则可以看作是用户空间的网

卡。​

物理网卡和虚拟网卡唯一的不同点在于，物理网卡本身的硬件功能：物理网卡以比特流的方式传输

数据。

也就是说，内核会公平对待物理网卡和虚拟网卡，物理网卡能做的配置，虚拟网卡也能做。比如可

以为虚拟网卡接口配置IP地址、设置子网掩码，可以将虚拟网卡接入网桥等等。​

只有在数据流经物理网卡和虚拟网卡的那一刻，才会体现出它们的不同，即传输数据的方式不同：

物理网卡以比特流的方式传输数据，虚拟网卡则直接在内存中拷贝数据(即，在内核之间和读写虚

拟网卡的程序之间传输)。​

正因为虚拟网卡不具备物理网卡以比特流方式传输数据的硬件功能，所以，绝不可能通过虚拟网卡

向外界发送数据，外界数据也不可能直接发送到虚拟网卡上。能够直接收发外界数据的，只能是物

理设备。​

虽然虚拟网卡无法将数据传输到外界网络，但却：

•可以将数据传输到本机的另一个网卡(虚拟网卡或物理网卡)或其它虚拟设备(如虚拟交换机)上；•

可以在用户空间运行一个可读写虚拟网卡的程序，该程序可将流经虚拟网卡的数据包进行处理，比

如OpenVPN 程序。

很多人会误解这样的用户空间程序，认为它们可以对数据进行封装。比如认为OpenVPN可以在数

据包的基础上再封装一层隧道IP首部，但这种理解是错的。​

一定请注意，用户空间的程序是无法对数据包做任何封装和解封操作的，所有的封装和解封都只能

由内核的网络协议栈来完成。
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使用OpenVPN之所以可以对数据再封装一层隧道IP层，是因为OpenVPN可以读取已经封装过一次

IP首部的数据，并将包含IP首部的数据作为普通数据通过虚拟网卡再次传输给内核。 因为内核接收

到的是来自虚拟网卡的数据，所以内核会将其当作普通数据（即应用层数据），从头开始封装(从

四层封装到二层封装)。当数据从网络协议栈流出时，就有了两层IP首部的封装。​

换句话说，每一次看似由用户空间程序进行的额外封装，都意味着数据要从内核空间到用户空间，

再到内核空间。以OpenVPN为例：​

tcp/ip stack --> tun --> OpenVPN --> tcp/ip stack --> Phyical NIC

其中tun是OpenVPN创建的一个三层虚拟网卡，tun设备在用户空间和内核空间之间传递数据。​

具体的 OpenVPN 数据封装和数据流向的细节，参考更详细的通过 OpenVPN 分析tun实现隧道的

数据流程。​

五、TUN与TAP的区别

tun和tap都是虚拟网卡设备，但是：

tap比tun更接近于物理网卡，可以认为，tap设备等价于去掉了硬件功能的物理网卡​

总结一下，虚拟网卡的两个主要功能是：

•1.连接其它设备(虚拟网卡或物理网卡)和虚拟交换机(bridge)•2.提供用户空间程序去收发虚拟网

卡上的数据

基于这两个功能，tap设备通常用来连接其它网络设备(它更像网卡)，tun设备通常用来结合用户空

间程序实现再次封装。换句话说，tap设备通常接入到虚拟交换机(bridge)上作为局域网的一个节

点，tun设备通常用来实现三层的ip隧道。​
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七、TUN 典型使用场景

典型使用场景为 IP 隧道。 举个例子，应用程序发送的数据，从 OpenVPN TUN 接口 tun0 接收，

先进行加密处理，再发给物理网卡 eth0 发出去。 对端的 OpenVPN 客户端从物理网卡 eth0 收到

加密数据，通过 OpenVPN 进行解密处理之后，再经由 tun0 将数据转发到应用程序。 也就是说，

OpenVPN 就像是一个工作在虚拟接口 tun0 与物理接口 eth0 之间的代理，从而实现在物理网络上

构建一条加密隧道。

八、TAP 典型使用场景

TAP 接口的典型应用场景是在虚拟化网络中。例如，我们通过KVM创建的多个 VM（虚拟机），以

LinuxBridge（桥接网络）互通；实际上即是通过像 vnet0 这样的 TAP 接口来接入 LinuxBridge

的。 在这种场景下，KVM程序 就是向 TAP 接口读写数据的用户空间程序。当 VM0 向本机的 eth0

接口发送数据，KVM 会将数据发送到 TAP 接口 vnet0 ，再通过 LinuxBridge 将数据转发到 vnet1

上。然后，KVM 将数据发送到 VM1 的 eth0 口。
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